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T.C.
CANKIRI VALILIGI

BILGISAYAR, YAZICI, TARAYICI, E-IMZA CIHAZI
VE
INTERNET AGI KULLANIM YONERGESI

BIiRINCIi BOLUM
Genel Hiikiimler

Amac

Madde 1- (1) Bu Yonergenin amaci; Cankir1 Valiligi birimlerinde bulunan bilgi islem
sistemlerinden etkin, verimli, hizli ve gilivenli bir bi¢cimde yararlanmasini saglamak, tim
bilgisayarlarin, yardimci donanimlarin, bilgi islem sistemlerinin giivenli bir sekilde ¢aligmasini
temin etmek, sunucular ile kullanici bilgisayarlarina yiliklenen yazilimlarin amacina uygun bir
sekilde kullanilmasini saglamak, e-imza kullanim esaslarini belirlemek, ag kaynaklarindan miimkiin
olan en yiiksek diizeyde yararlanmak ve iletisim agmin amacma uygun olarak kullanilmasini
saglamak tizere sistem kullanimi ve giivenligine yonelik genel kurallar1 belirlemektir.

Kapsam

Madde 2- (1) Bu yonerge, Cankir1 Valiligi birimlerinde kullanilan bilisim ve ag cihazlari ile e-
imza cihazinin kullanim kurallarini, kullanicilarin sorumluluklar1 ve yasaklarini, bilgi sistemleri
kullanimina yonelik kurumsal ve kisisel bilgi giivenligi ilke ve kurallarmi kapsar.

Hukuki Dayanak
Madde 3- (1) Bu Yonerge;

-5442 sayili 11 idaresi Kanunu,

-5070 Sayil1 Elektronik Imza Kanunu

-5651 sayili Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yaymlar Yoluyla Islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun,

- I¢isleri Bakanligi’nin 20.02.2012 tarihli Bilgi Giivenligi Politikalar1 Y dnergesi

- I¢isleri Bakanlhig1 Bilgi Islem Dairesi Baskanliginm 17.06.2011 tarih ve 604 sayili genelgesi
hiikiimlerine dayanilarak hazirlanmustir.

Tanimlar :
Madde 4- (1) Bu Yonergede gegen;

Kurum : Cankir1 Valiligini,

Birimler : Cankir1 Valiligine bagl birimler,

Kullanici : Valilik bilgi sistemlerini kullanan tiim kisilert,

Sunucu . Bir ag lizerinde bir programi veya bilgiyi farkli kullanicilara paylastiran sistem
Giivenlik Duvar1  : Internet'ten gelen bilgileri denetleyen ve ardindan giivenlik duvari ayarlarma

gore engelleyen veya gegisine izin veren bir yazilim veya donanimdir.
Bilisim Cihazlan  : Bilgisayar, yazici, tarayici, KGK, sunucu, fotokopi, faks, projeksiyon cihazi vb.
Konfigiirasyon : Bir bilgisayar1 olusturan pargalarin ya da programlarin ayarlarmm tiimiini
ifade eder.
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IKINCI BOLUM

Bilgi Sistemleri Genel Kullanim Politikalan
E-Imza Politikasi
Madde 5- (1) E-Imza ile ilgili genel kullanim kurallar1 asagida belirtilmistir.
a) Kullanicilarin sahsina ait olan Elektronik Imza ve Cihazlarinmm baskalar1 tarafindan
kullanilmasina izin verdikleri takdirde, cihazi kullanan kadar kullandiran personelinde haklarinda
olusacak hukuki ve idari sonuglarini kabul etmis sayilirlar.
b) Kullanicilar Elektronik Imza ve cihazlarmin kaybolmasi, calinmasi veya arizalanmasi ile
kullanicilarin ad ve soyad degisikligi durumunda yeni bir e-imza temini i¢in E-Igisleri Proje
Sorumlusuna bilgi vermekten sorumludur.
c) Valilik birimlerini ait tiim is ve islemler e-igisleri projesi tlizerinden elektronik ortamda
yiiriitiilecek olup, yeni kullanicilar (adina e-imza diizenlenmemis olanlar), kayip, ¢alinti, Pin/Puk
bloke veya cihazlarin arizalanmasi durumlar1 haricinde, tiim kullanicilar tarafindan sistem igerisinde
olusturulacak evraklarin giivenli elektronik imza ile paraflanmasi ve imzalanmasi zorunludur.
¢) Kurum degistiren, emekli olan ya da herhangi bir nedenden dolayr Kurumla ilisigi kesilen
kullanicilar akilli kart okuyucularini Bilgi Islem Sube Miidiirliigiine bir tutanak ile teslim etmek
zorundadirlar.

Kisisel Kullanim Kurallar Politikasi

Madde 6- (1) Kullanicilarin uymasi gereken genel kurallar1 kapsar.

a) Kurumun giivenlik sistemleri kisilere makul seviyede mahremiyet saglamis olmakla birlikte,
Kurumun biinyesinde olusturulan tiim veriler Kurumun miilkiyetindedir.

b) Her kullanic1 kullanmakta oldugu bilgisayar ve diger donanimlarin kendi kisisel cihazlar1 degil,
iizerine zimmetlenmis devlet mali oldugunu, bilgisayarlarinin igerisinde hizmete 6zel disinda belge
ve bilgi olamayacagini, internet erisiminin oyun, bahis, is takibi ve benzeri kisisel amaclar i¢in
kullanilamayacagini, tizerine zimmetli elektronik makine ve cihazlara kullanimlarindan
kaynaklanan bir zarar geldiginde bundan birinci derecede sorumlu oldugunu bilmek durumundadir.
¢) Kurumda Bilgi islem Sube Miidiirliigiiniin bilgisi olmadan ag sisteminde (web hosting servisi, e-
posta servisi vb.) sunucu nitelikli bilgisayar bulundurulmamalidir.

¢) Bilgi Islem Sube Miidiirliigii personelinin haricindeki kullanicilar tarafindan bilgisayarlar
iizerindeki ag ayarlari, kullanic1 tanimlari, kaynak profilleri gibi ayarlar higbir suretle
degistirilmemelidir.

d) Bilgi islem Subesi Miidiirliigii, aglar1 ve sistemleri periyodik olarak denetleme hakkina sahiptir.
Denetleme esnasinda Vali, Vali Yardimcilar1 ve Daire Miidiirlerine ait olanlar hari¢ olmak lizere
bilgisayarlar incelenmek amaciyla, kullanicisma haber verilmeksizin Bilgi Islem Personeli
tarafindan almir, yerinde veya Bilgi Islem Sube Miidiirliigiinde incelenir.

e) Biitiin bilgisayarlar etki alanina dahil edilmelidir. Etki alanina bagli olmayan bilgisayarlar yerel
agdan c¢ikarilmali, yerel agdaki cihazlar ile bu tiir cihazlar arasinda bilgi aligverisi yapilmamalidir.

f) Bilgisayarlarda oyun ve eglence amagli programlar ¢alistirilmamali, kopyalanmamalidir.

g) Bilgisayarlarda resmi belgeler, programlar ve egitim belgeleri haricinde dosya aligverisi
bulundurulmamalidir.

¢) Bilgisayarlara resmi nitelikte olmayan herhangi bir lisanssiz bir program yiikklenmemeli ve
kullanilmamalidir.

h) Kurumda gorevli kullanicilar bu konuda yeterli olsalar dahi kendileri bilgisayarlarina donanim ve
yazilim ekleyemez veya ¢ikartamazlar.

1) Gerekmedikge bilgisayar kaynaklar1 paylasima agilmamalidir, kaynaklarin paylagima agilmasi
halinde de mutlaka sifre kullanma kurallarina gore hareket edilmelidir.

1) Biitiin kullanicilar kendi bilgisayar sisteminin giivenliginden sorumludur. Kullanici hatas1 veya
ihmali neticesinde, Kuruma veya kisiye yonelik saldirilardan kullanici sorumludur.
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J) Kullanicilar, e-posta ile uygun olmayan igerikler (siyasi propaganda, wke¢ilik, pornografi, fikri
miilkiyet igeren malzeme, vb ) gondermemeli, spam (istenmeyen reklam igerikli e-posta), zincir e-
posta, sahte e-posta vb. zararli e-postalara yanit yazmamalidir.

K) Internet servislerinin kullanim sorumlulugu bilgisayarlarin asli kullanicisima aittir.

Bu sebeple kullanicilar bilgisayarlarina sifre koymali, sifrelerini makinelere miidahale edecek Bilgi
Islem personeli disinda kimseyle paylasmamalidirlar. Aksi durumda elektronik makinelerinin
baskalarinca kullanimindan da sorumlu tutulurlar. Ortak kullanilan, tek bir kisiye ait olmayan
makinelerde ise sifreyi bilen tiim ortak kullanicilar sorumlu tutulurlar.

I) Kullanicilar bilgisayarlarinin sahsi mali olmadiginin bilincinde olarak, eristikleri internet
sayfalarin ve diger servislerin denetlendiginin ve kaydedildiginin, gerektigi durumlarda
raporlanabileceginin bilincinde olmalidirlar. Bu durum kisisel degil, sistemi ve kurumsal diizeni
korumak adma kamusal ve yasal bir zorunluluktur.

m) Kullanicilar bilgisayar giivenlik politikas1 ve prosediirlerini, Internet kullanim kurallarini
ogrenmek ve olas1 degisiklik veya eklemeleri takip etmek zorundadirlar. Yazili olarak ilan edilmis
kurallar1 bilmemek bir mazeret olarak kabul edilmeyecektir.

Yasaklanms Politikalar

Madde 7- (1) Asagidaki aktiviteler hi¢cbir istisna olmadan kesinlikle yasaklanmustir.

a) Herhangi bir kisinin veya kurumun izinsiz kopyalama, ticari sir, patent veya diger sirket bilgileri
yazilim lisanslar1 vs. haklarini ¢ignemek,

b) Kitaplarn izinsiz kopyalanmasi, magazinlerdeki fotograflarin dijital formata doniistiiriilmesi,
lisans gerektiren yazilimlarin kopyalanmast,

C) Zararh programlarin (viriis, solucan, Truva at1, vb.) ag veya sunuculara bulastirilmasi,

¢) Kendi hesabinizin sifresini baskalarina vermek veya kendi hesabmizi kullandirmak,

d) Kurumun bilgisayarlarini kullanarak taciz veya yasadisi olaylara karigmak,

e) Ag giivenligini etkilemek ( Ornek, bir kisinin yetkili olmadig1 halde sunuculara erismek istemesi)
f) Port veya ag taramasi yapmak,

g) Kullanict kimlik tanima yontemlerinden kagmak,

g) Program, kod veya komut kullanarak kullanicinin baglantisini etkilemek,

h) Kurum bilgilerini kurum disindan {igiincii sahislara iletmek,

1) Kullanicilarm kisisel bilgisayarlari iizerine Bilgi Islem Subesinin onay1 alinmaksizin herhangi bir
¢evre birimi baglantis1 yapmasi,

i) Cihaz, yazilim ve verinin izinsiz olarak kurum disina ¢ikarilmasi, yerlerinin degistirilmesi,

J) Kurumun belirledigi programlar disinda kaynagi belirsiz olan programlar1 (internetten indirilen
programlar, portable programlar vb.) kurmak ve kullanmak,

k) Kurumun kaynaklarini kullanarak herhangi bir yasadisi aktivitede bulunmak,

) Istenilmeyen ve sakincali(cinsel icerik, oyun, kumar, siddet, zararli yazilim vb) sitelere girmek,
yasaktir.

Internet Erisim ve Kullanim Politikalar

Madde 8- (1) Kullanicilarin Internete Erisim ve Kullanim Politikalar1 ile ilgili kurallar asagida
belirtilmistir.

a) Kurumun ihtiyact dogrultusunda igerik filtreleme sistemleri kullanilacaktir. Bilgi Giivenligi
Politikalar1 yonergesi geregi istenilmeyen siteler (cinsel igerik, oyun, kumar, siddet, zararli yazilim
bulunduran), sosyal ag siteleri (Facebook, Twitter v.b.) ve video paylasim siteleri (Youtube vb.)
miizik, film, video, tv, radyo yaymlarinin izlenmesi indirilmesi, oyun programlarinin kurulmasi ve
oyun oynanmasi yogun ag ve internet trafigi yaratarak erisimin yavaslamasina, sistemin saglikli
caligmamasina Ve is giicii kaybina neden olmasi nedeniyle yasaktir.

HiZMETE OZEL



]

HiZMETE OZEL

b) Bilgisayarlar arasi ag lizerinden ICQ, MIRC, Messenger, Skype Vb. mesajlasma ve sohbet
programlar1 gibi chat programlar1 kullanilmayacak ve bu chat programlari iizerinden dosya
aligverisinde bulunulmayacaktir.

c) E-igisleri projesi kapsaminda internet sisteminin hizli ve saglikli ¢aligmasi zorunlulugu
bulundugundan ¢aligma saatleri icerisinde asir1 bir sekilde is ile ilgili olmayan sitelerde gezinmek
yasaktir.

¢) Bilgisayarlar iizerinden genel ahlak anlayigina aykiri internet sitelerine girilmeyecek ve dosya
indirimi yapilmayacaktir. {s ile ilgili olmayan (miizik, video dosyalar1) yiiksek hacimli dosyalar
gondermek, yiikklemek ve indirmek yasaktir.

d) Ugiincii sahislarin (Misafirlerin) kurum internetini kullanmalar1 Bilgi Islem sorumlularmin izni
ve bu konudaki kurallar dahilinde gergeklestirilebilecektir.

e) Yaptigi isin niteligine gore bazi kullanicilara ilgili Vali Yardimcisinin onayi ile internete ¢ikista
kismi serbestlikler verilebilir.

Kurumsal Ag Cihazlan Giivenlik ve Yonetim Politikalar

Madde 9- (1) Kurumsal Ag Cihazlar1 Giivenlik ve Yonetim Politikalar1 ile ilgili kurallar asagida
belirtilmistir.

a) Zararh programlar1 (Ornek: Viriisler, Truva ati, Solucanlar, e-mail bombalar1 vb.) kurum
biinyesinde olusturmak ve dagitmak yasaktir.

b) Hicbir kullanict herhangi bir sebepten dolayi anti virlis programini sisteminden kaldiramaz, pasif
hale getiremez, farkli bir viriis programi kuramaz.

c) Bilinmeyen veya siipheli kaynaklardan asla dosya indirilmemelidir. Bilinmeyen kaynaklardan
gelen cd-romlar, harici diskler ve flash bellekler kullanimdan 6nce viriislere karsi taranmalidir.

¢) Ag cihazlarina sadece Bilgi Islem Sube Miidiirliigii tarafindan erisim saglanacaktr.

d) Kullanicilar, kurumsal aga, yazili onay almadan, herhangi bir cihaz (masaiistii veya diziistii
bilgisayar, kamera, cep telefonu, tablet vb.) baglayamaz.

e) Internet iizerinden interaktif uygulamalar kullanilamaz, (internet iizerinden oynanan oyunlar,
borsa, mesajlasma vb.)

f) Herhangi bir kullaniciin sifresini kirmak veya ele gecirmek amacglh programlar (keylogger, (tus
kaydedici) spyware, (casus yazilim) trojen (Truva at1) vb.) kullanilamaz.

g) Kurumsal ag tizerindeki paketleri yakalama izleme degistirme IP degistirme, msn dinleme vb.
islemleri gerceklestirmeye yonelik programlar kullanilamaz, islem yapilamaz.

¢) Bakanlik tarafindan belirtilen ceza ve yasak kapsamma giren internet adresleri ile bakanlik
sistem giivenligi ve Valilik ag sisteminin giivenligi agisindan tehlike yaratabilecek nitelikte zararh
oldugu tespit edilen internet adreslerine erisim tiim kullanicilar i¢in engellenir. Kullanicilar
tarafindan bu tiir engellemelerin kaldirilmasi1 konusunda Bilgi Islem Sube Miidiirliigii personelinden
talepte bulunulamaz.

h) Kullanicilar da kurum tarafindan kullanimlarina tahsis edilen sistemlerin giivenliginden
sorumludurlar.

Bilgi islem Sisteminin Yonetimi Politikasi

Madde 10- (1) Bilgi Islem Sisteminin Y®&netimi Politikas: asagida belirtilmistir.

a) Kurum biinyesindeki biitiin dahili sunucularin yonetiminden yetkilendirilmis Bilgi Islem Sube
Miidiirliigii personeli sorumludur. Sunucu ve bilgisayarlarin konfigiirasyonlar1 sadece bu kisiler
tarafindan yapilacaktir.

b) Bilgi Islem Sube Miidiirliigii personeli haricinde hi¢ kimse program kurulumu yapmamals,
bilgisayarm i¢ kismmi agmamali ve yeni donanim ekleyip ¢ikarmamalidir.

¢) Sunucu ve bilgisayarlara uzaktan baglanarak miidahalede bulunmak i¢in sadece Bilgi Islem
personeli yetkilidir.
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¢) Birimler tarafindan kullanilmakta olan Bilgi Islem Sisteminin ve Bilgi Islem Hizmetlerinin
yonetimi ve denetimi islemleri, Bilgi Islem Sube Miidiirliigii koordinasyonunda yiiriitiiliir.

d) Bilgi Islem Sisteminde yer alan tiim donanim ve yazilmlar Valilige ait olup Valilik
hizmetlerinde kullanilmak iizere personelin kullanimina tahsis edilir.

e) Ag baglantilari, Bilgi Islem teknik personeli tarafindan periyodik olarak kontrol edilir.

f) Donanim, isletim sistemi, servisler, cihazlar (yazici, tarayici, fax, modem vb) ve uygulamalar
(cesitli yazilimlar vb.) temin edilmeden ve sisteme entegre edilmeden once Bilgi Islem Sube
Miidiirliigii tarafindan onaylanmalidir.

g) Yetkisi olmayan personelin Sistem odasma girmesi ve kurumdaki gizli ve hassas bilgileri
gormesi veya elde etmesi yasaktir.

¢) Kurum agma standart disi erisim isteginde bulunan organizasyon veya kisiler kurumun Bilgi
Islem Sube Miidiirliigiinden izin almak ve kurumun belirledigi baglant1 ve kisitlamalar1 kullanmak
zorundadirlar.

h) Valilik biinyesinde mevcut bulunan ve yeni alinacak olan bilisim cihazlarinin planlamasi ve
dagitim Bilgi Islem Sube Miidiirliigiince yapilir.

Donanim, Isletim Sistemi ve Yazihm, Teknik Destek Hizmetleri Politikalar

Madde 11- (1) Donanim, Isletim Sistemi ve Yazilim, Teknik Destek Hizmetleri Politikalar1 asagida
gosterilmistir.

a) Valilik kurumsal aginda yer alan tiim bilgisayarlar, yazicilar, tarayicilar ve yazilimlarin envanter
bilgileri takip edilmekte olup, Bilgi Islem Sube Miidiirliigiiniin bilgisi disinda, yetkisiz kisiler
tarafindan herhangi bir degisiklik yapilamaz.

b) Bilgisayar, yazici, tarayici, giic kaynagi vb. cihazlar siirekli enerji tiikettiginden, uzun siire
kullanilmamalar1 durumunda kapali tutulmalar1 gerekmektedir. S6z konusu cihazlarin verimli
kullanilmas1 esas olup, cihazlar mesai sonunda mutlak surette kapatilir. Ag¢ik birakilan cihazlarm
ugrayacagi zararlardan birim amirleri sorumludur.

C) Ag lizerinde kullanicinin erisecegi servisler kisitlanacaktir. Sinirsiz ag dolasimi engellenecektir.
¢) Izin verilen kaynak ve hedef aglar arasindaki iletisimi aktif olarak kontrol eden teknik dnlemler
Bilgi islem Sube Miidiirliigii tarafindan almacaktir.(Ornek, Labris giivenlik duvari)

d) Gereksiz servis ve kisisel uygulamalar kaldirilacaktir.

e) Giivenlikle ilgili loglar sorumlu kisi tarafindan degerlendirilecek ve gerekli tedbirler
kullanicilara bildirilmeksizin alinacaktir.

f) Bilgisayar aglarmm ve bagl sistemlerin is sirekliligini saglamak igin 6zel kontroller
uygulanacaktir, (uzaktan erisim yolu vb. )

g) Bilgisayar, yazici, tarayici vb. cihazlarin data ve enerji kablolarmin hasar gérmemesi igin
gereken onlemleri almak kullanicinin sorumlulugundadir.

¢) Bilgisayar, yazici, tarayici vb. cihazlarin bagh oldugu prizlere kullanimi yasak olan isitici,
caydanlik vb. 6zel kullanim amagh cihazlar kesinlikle takilamaz.

h) Bilgi islem sistemine iligkin talepler ve sorunlar kullanicilar tarafindan kendi birim
sorumlularma iletilecek, birim sorumlular1 da Bilgi Islem Sube Miidiirliigii sorumlusuna iletecektir.
1) Valilik birimlerinde bilgisayar donanimi ve yazilimi, ag baglantisi, internet vb. hizmetlerle ilgili
yasanan arizalara Bilgi islem Sube Miidiirliigii personeli veya gerektigi zaman Bilgi Islem personeli
nezaretinde firma personeli tarafindan miidahale edilir. Yetkili olmayan personel veya sahislar
tarafindan miidahale edilen bilgisayarlarin internet baglantilar1 derhal kesilir. Sorunun giderilmesi
halinde internet baglantis1 tekrar verilir. Bu tiir miidahaleler sonucunda ortaya ¢ikabilecek arizalar,
maddi hasarlar ya da Valilik sistem giivenliginin ihlaline yol agcan uygulamalar, ilgili bilgisayar
kullanicisiin sorumlulugundadir.

i) Birimlerden ariza ya da format atilmasi sebebiyle Bilgi Islem Sube Miidiirliigiine génderilen
bilgisayarlar iizerindeki verilerin yedeklenerek korunmasi kullanicinin sorumlulugu altindadir.
Kullanict tarafindan alinan yedekler Bilgi Islem Sube Miidiirliigii personeli kontroliinde geri
yiiklenir.
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J) Yedekleme ve geri yiikkleme iglemleri sirasinda isbu yonerge ile kurulumu ve kullanimi
yasaklanmis olan dgeler tespit edildiginde Bilgi Islem Sube Miidiirliigii teknik personeli tarafindan
derhal silinir.

k) Valilik demirbasma kayitli olmayan, Valilik personelinin sahsi bilgisayarlarina ariza bakim ve
teknik destek hizmeti verilmesi yasak olup, Bilgi Islem Sube Miidiirliigii personelinden bu konuda
talepte bulunulamaz.

[) Bilgi islem Sube Miidiirliigii personeli uygulamalar, yazilimlar ve donanimlarin uyumlari,
gelismeleri ve hatalarini tespit etmek amaciyla Donanim, Yazilim ve Cihazlar1 kullanirlar, kendi
bilgisayarlar1 iizerinde test edebilirler.

UCUNCU BOLUM
Ceza Hiikiimleri

Madde 12- (1) Yukarida belirtilen maddeleri ihlal eden personeller hakkinda adli takibat sakli
kalmak kaydi ile 657 sayili Devlet Memurlar1 Kanununun 125. maddesi hiikmii geregince islem
yapilacaktir.

DORDUNCU BOLUM
Cesitli Hiikiimler
Yiiriirliik:
Madde 13- (1) Bu yonerge Cankir1 Valisinin onayi ile yiiriirliige girer.

Yiiriitme:
Madde 14- (1) Bu yonerge hiikiimlerini Cankir1 Valisi yiiriitiir.

Mehmet TOROS
Uygun gortsle arz ederim. Bilgi islem Sube Miidiirii
04/10/2013
Fatih YILMAZ

Vali Yardimcisi

OLUR
04/10/2013

Vahdettin OZCAN
Vali
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